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Richard A. Teltschik

Homeland Security aus US-amerikanischer Perspektive

Als sich Tage nach dem 11. September 2001 die Rauchwolken iiber Washington
und New York verzogen hatten, zeichnete sich ab, welch historischer Bruch im
sicherheitspolitischen Denken der USA stattfinden wiirde. Angriffe dieser Art
kann selbst ein Land von der Vitalitdt und Wirtschaftskraft der USA nicht ab-
sorbieren, um die Hinterménner im Nachhinein strafrechtlich zu verfolgen. Es
wurde deutlich, dass Pravention einen ganz neuen Stellenwert erhalten wiirde,
denn der erste Gedanke vieler Analysten und Beobachter war, wie der néchste
Angriff auf Amerika aussehen konnte. Und nur zwei Monate spéter gab Osama
Bin Laden selbst in einem Interview Auskunft. Seine Organisation, so verkiinde-
te er, sei bereit, auch Nuklearwaffen einzusetzen.*’

9/11 hat das US-amerikanische Volk und seine Politiker strategisch iiber-
rascht, wenn auch Experten und Geheimdienste schon iiber Jahre vor groBen
Angriffen gewarnt haben. Die Sicherheit im Heimatland, die noch vor wenig
mehr als einem Jahrzehnt durch effektive nukleare Abschreckung und konventi-
onelle Eskalationsfdhigkeit in einer bipolaren Weltordnung gewihrleistet war,
ist verloren gegangen. Die Homeland Security (HLS)-Strategie beschreibt die
neue Bedrohung am besten: Terroristen haben die Freiheit und Offenheit der
US-amerikanischen Gesellschaft genutzt, um die Grundlagen des weltweiten
Engagements der Amerikaner zu zerstdren. Dazu haben sie eine verdeckte Stra-
tegie angewandt, die Amerikas Stirke umgeht und die vermeintlichen Schwa-
chen ausnutzt.

Und wie dies auch in anderen Demokratien der Fall ist, so sind in den USA
die wichtigen Entscheidungen erst gefallen, nachdem groBer Schaden entstanden
war. Aber wenn die Vereinigten Staaten eines immer wieder bewiesen haben,
dann ist es dies: Wenn sie mit einer monumentalen Herausforderung konfron-
tiert werden, so nehmen sie diese an, und zwar mit einer den Européern oft un-
geheuer scheinenden, ja suspekten Energie und einem starken Siegeswillen.
Dieser Wille wird auch bei der Formulierung der HLS-Strategie deutlich, die im
néchsten Abschnitt erldutert wird.

* Peter Bergen, ,,The Long Hunt for Osama,” The Atlantic Monthly 1. Oktober 2004,
<http://www.newamerica.net/index.cfm?pg=article&DocID=1965> (Zugriff: 22. September
2004).
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Amerika aber steht erst ganz am Anfang eines langjéhrigen Prozesses, der
Terroristen letztendlich die Option nehmen soll, Amerika effektiv anzugreifen.
Noch ist Amerika weit davon entfernt, dieses Ziel zu erreichen. Dieser Beitrag
gibt einen Uberblick iiber die Aktivititen des Verteidigungsministeriums und
der US-amerikanischen Streitkrdfte im HLS-Bereich. Die USA befinden sich
erst am Anfang eines Prozesses, der zu einem grundlegenden Umdenken in der
Verteidigungsplanung fithren konnte. Traditionelle Fahigkeiten zur Kriegfiih-
rung fiir groBere regionale Konflikte, die bisher fast vollstdndig Ausriistung und
Ausbildung der Truppen bestimmten, werden nicht nur durch Stabilisierungs-
operationen wie im Irak, sondern auch durch neue Aufgaben zur Verteidigung
des Heimatlandes an Wichtigkeit verlieren. Entscheidender werden Fahigkeiten
fiir Konflikte am unteren Ende des Konfliktspektrums, wie etwa zur Heimatver-
teidigung, zur Stabilisierung von Krisenstaaten, zum Wiederaufbau und zum
Kampf gegen Terroristen und Aufstindische. Die Pline zur Einleitung dieses
Wandels werden bereits im Pentagon diskutiert. Der Ausgang dieses Prozesses
ist nicht abzusehen und héngt unter anderem von der Entwicklung der Bedro-
hungslage, der laufenden Operationen und des Verteidigungshaushaltes ab.

Das US-amerikanische Verstindnis von Homeland Security

Begriff und Strategie

Die im Juli 2002 verodffentlichte HLS-Strategie des Weillen Hauses definiert
HLS als gemeinsame, nationale Anstrengung, um Terroranschldge in den USA
zu verhindern, die Verwundbarkeit der Vereinigten Staaten zu verringern, und
Schéden von Anschldgen zu minimieren und zu reparieren. Homeland Security
beschreibt damit den Gesamtansatz, fiir den das Department of Homeland Secu-
rity (DHS) verantwortlich ist. Eine Teilmission davon wird vom Pentagon als
Homeland Defense definiert. Dies ist die Verteidigung gegen Angriffe, deren
Ursprung auBlerhalb der Grenzen der USA liegt. Innerhalb der USA leistet das
US-amerikanische Militdr nur Civil Support, also die Unterstiitzung ziviler Be-
horden, es sei denn, der Prasident entscheidet anders. Die Prdambel der US-
amerikanischen Verfassung und verschiedene Verfassungsgerichtsurteile geben
dem Prisidenten die notwendige Autoritét, alle verfiigbaren Krifte fiir die ge-
meinsame Landesverteidigung einzusetzen.*

0 Stephen M. Duncan, 4 War of a Different Kind: Military Force and America’s Search for
Homeland Security (Annapolis: Naval Institute Press, 2004), S. 121.
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Die HLS-Strategie definiert sechs kritische Aufgabengebiete:

e Geheimdienste und Vorwarnung

o Sicherheit der Grenzen und des Transportwesens

e Inldndische Anti-Terror-Maflnahmen

e Schutz kritischer Infrastruktur und besonderer Werte
o Abwehr katastrophaler terroristischer Angriffe

e Vorbereitung und Reaktion auf Notfille

Die Herausforderung besteht darin, 87°000 verschiedene Gebietskorper-
schaften in den USA in ein vernetztes, sich erginzendes System einzubinden,
das sicherstellt, dass alle Sicherheitsanforderungen erfiillt werden. Gleichzeitig
geht es um die Einbindung des privaten Sektors und aller Biirger. Von der Nati-
onal Security Strategy wurde der National Response Plan abgeleitet, der noch in
der Entwicklung ist und sicherstellen soll, dass die Akteure auf allen Ebenen In-
formationen austauschen und Einsétze koordinieren kénnen.

Entscheidend ist, dass das Weille Haus eine grundlegende Strategie erarbei-
tet hat, die das Problem und den Losungsansatz definiert, die anstehenden Auf-
gaben systematisch gliedert und als Leitlinie fiir alle weitergehenden Anstren-
gungen dienen wird. Sie schafft klare Verantwortlichkeiten und hat das Ziel, Ri-
siken abzuwégen und Ressourcen verniinftig einzusetzen.

Eingeleitete Mafsnahmen

Kurz nach den verheerenden Anschlidgen im September 2001 sind viele offen-
sichtliche Sicherheitsliicken provisorisch gestopft worden, wie etwa durch ver-
schirfte Visumsvorschriften, bewaffnete Flugbegleiter, Patrouillenfliige mit be-
waffneten Kampfjets iiber den wichtigsten Stadten und anderen schiitzenswerten
Einrichtungen, gehértete Cockpit-Tiiren oder das Lagebild des North American
Aerospace Defense Command (NORAD), das nun neben dem Luftraum um
Amerika auch das ganze Land selber {iberwacht.

Die grofiten Verdnderungen haben sich bisher durch die Schaffung kom-
plett neuer Entscheidungsstrukturen an der Spitze der Exekutive ergeben. Die
wichtigsten neuen Institutionen sind der Homeland Security Council, der nach
dem Vorbild des National Security Council organisiert ist; das Office of Home-
land Security mit dem Homeland Security Advisor an der Spitze, der den Prési-
denten berédt und Entscheidungsprozesse zwischen den verschiedenen Ministe-
rien koordiniert; und das DHS, das eine Vielzahl von Behorden zusammenfasst
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und fiir eine zentral gesteuerte und geplante Durchfithrung sorgen soll. Beson-
ders das DHS steht noch ganz am Anfang seiner Entwicklung und beschéftigt
sich weitgehend mit der Erstellung von Planen und dem Aufbau neuer Bezie-
hungen zwischen vormals getrennten Beamtenapparaten. Auch mit dem Militadr
und der Privatwirtschaft gibt es erste Versuche der Kontaktaufnahme.

Absolut unerldsslich zur Fritherkennung von Bedrohungen ist die Fihig-
keit, nachrichtendienstliche Erkenntnisse aus allen relevanten Behorden (z.B.
Central Intelligence Agency, Federal Bureau of Investigation, Defense Intelli-
gence Agency, National Security Agency etc.) zusammenzufithren, gemeinsam
auszuwerten, und dann den Entscheidungstrigern und Einsatzkréften verfiigbar
zu machen. Dabei geht es darum, herkdmmliche Barrieren wie etwa Geheimhal-
tungsvorschriften oder die Trennung nachrichtendienstlicher Tétigkeit im In-
und Ausland zu iiberwinden, ohne die Beschaffung zu gefahrden. Zu diesem
Zwecke gab es eine Reihe von Verdnderungen in den Geheimdiensten, die bis
heute nicht abgeschlossen sind und noch kontrovers diskutiert werden, vor al-
lem, wenn es darum geht, dem Pentagon Kompetenzen streitig zu machen.

Das Verteidigungsministerium hat damit begonnen, sich auf die neuen
Aufgaben angemessen vorzubereiten. Eine Homeland Defense-Strategie lésst
zwar noch immer auf sich warten. Dafiir gibt es ein neu geschaffenes Assistant
Secretary Office for Homeland Defense, das an der Strategie arbeitet, die letzt-
endlich die Aufgaben des ebenfalls neu geschaffenen Northern Command defi-
nieren soll, das fiir alle HLS-Streitkrifteeinsitze zustandig ist.

Die Rolle der Streitkrifte

Bisherige Rolle und Erfahrungen

Vor 9/11 wurde das US-amerikanische Militdr fiir Heimatschutzaufgaben nur in
dem MaBe eingesetzt, wie dies nicht zu einer Beeintrichtigung der Hauptaufga-
be, der Landesverteidigung jenseits der eigenen Grenzen, fiihrte. Das US-
amerikanische Militir iiberwachte den Luft- und Weltraum in der Peripherie des
amerikanischen Kontinents und iiberliel den Kiistenschutz vollstindig der nur
schlecht ausgeriisteten Kiistenwache (Coast Guard), deren Fahigkeiten nur eine
sehr liickenhafte Uberwachung ermdglichten. Innerhalb des US-amerikanischen
Kontinents hatten Landstreitkrafte nur die Funktion der Unterstiitzung ziviler
Behorden, die je nach Bedarf spontan geregelt wurde.

Noch herrscht Uneinigkeit zwischen den verschiedenen Regierungsbehdr-
den, wie die HLS-Verantwortung aufgeteilt werden soll. Eine grof3e Herausfor-
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derung ist die urspriingliche Aufgabentrennung zwischen Landesverteidigung
und innerer Sicherheit, deren Effektivitiat durch die neuen Angriffstaktiken und
die Organisationsform des Gegners unterlaufen wird. Auf jeden Fall haben die
Angriffe von 9/11 die verfassungsrechtliche Rolle der Bundesregierung gestirkt,
die dafiir verantwortlich ist, einzelne Bundesstaaten vor Angriffen aus dem Aus-
land zu schiitzen. Die Verteidigung des Heimatlandes ist nun wieder eine der
priméren Funktionen des Pentagons, wenn nicht gar die wichtigste.*' In der Ver-
teidigungsplanung muss sich dies allerdings erst niederschlagen. Bisher sind die
Auswirkungen auf die aktiven Streitkriafte minimal.

Noch gibt es zudem keine Einigkeit, wie der Einsatz von nichtstaatlichen
feindlichen Kréften auf dem eigenen Territorium einzuordnen ist. Féllt dieser in
die Kategorie des Terrorismus, wiren erstrangig FBI und Polizeikrifte verant-
wortlich. Interpretiert man solche Angriffe als kriegerische Handlungen, so wére
das Pentagon zustidndig. Die Entscheidung, welche Behdrde eine Operation
fiihrt, bleibt im Zweifelsfall dem Prasidenten tiberlassen.

Empfehlungen fiir die Anpassung der Streitkrifte an die Homeland Security-
Aufgabe

Verschiedene Arbeitsgruppen und Kommission haben der US-amerikanischen
Regierung Vorschlage unterbreitet, wie die Streitkridfte noch besser auf die Ho-
meland Security Aufgabe vorbereitet und umstrukturiert werden konnen.

Die Hart-Rudman Commission empfiehlt z.B., HLS zur Hauptfunktion der
National Guard zu machen und Mittel der National Guard fiir die konventionelle
Kriegfiihrung in die Civil Support-Funktionen umzuverteilen. Ein Schwerpunkt
sollte dabei die Vorbereitung und Bewiltigung von CBRNE*-Einsitzen sein.*’

Die Gilmore-Kommission, die katastrophale Anschldge fiir moglich hilt,
die selbst die Fahigkeiten gut vorbereiteter Stadte iiberwéltigen konnten, schlagt
vor, dem US Northern Command (NORTHCOM) eigene schnelle Reaktions-
krifte zuzuordnen, die ein breites Aufgabenspektrum abdecken. Dabei geht es
um Militdrpolizei, Kommandozentralen, Sanititer, Pioniere, Einheiten zur ABC-
Abwehr und zur zivil-militdrischen Abstimmung. Aulerdem sollen sich einige

*l Steven J. Tomisek, Homeland Security: The New Role for Defense, Strategic Forum No. 189

(Washington, D.C.: Institute for National Strategic Studies, National Defense University, Feb-
ruary 2002 ) <http://www.ndu.edu/inss/strforum/h6.html> (Zugriff: 15. Oktober 2004), S. 1.
Chemical, biological, radiological, nuclear, and high yield explosives.

Road Map for National Security: Imperative for Change, S. 24.
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Einheiten der National Guard ausschlielich um HLS kiimmern und entspre-
chend ausgeriistet werden.**

Ein grofles Problem ist die 6ffentliche Perzeption der Vorbereitung des Mi-
litdrs auf Einsdtze im Inland. Nach den historischen Erfahrungen im Biirger-
krieg, die zum Posse Comitatus Act gegen den Einsatz des Militérs fiir polizeili-
che Aufgaben gefiihrt haben,” bedarf es besonderer Anstrengungen im Bereich
der Offentlichkeitsarbeit, um den Sinn und die Grenzen der geplanten Veriinde-
rungen zu vermitteln. Dies ist eine der Kernaufgaben des Secretary of Homeland
Security und seines Ministeriums.

Hinzu kommen die massiven Eingriffe in personliche Freiheiten, die durch
den Einsatz des Militdrs im Inland entstehen konnen, etwa wenn beim Einsatz
von biologischen Kampfstoffen drastische MaBnahmen zur Verhinderung der
Ausbreitung von Krankheitserregern getroffen werden miissten. Die Gilmore-
Kommission meinte dazu in ihrem fiinften und letzten Bericht vom Dezember
2003, dass Regeln fiir den Einsatz von Gewalt im Inland aufgestellt und griind-
lich geiibt werden sollten. Dabei besteht die Schwierigkeit darin, genau zu defi-
nieren, wann die Streitkriafte militdrische Operationen zur Heimatverteidigung
(Homeland Defense) oder polizeiliche Funktionen ausfiihren. Diese Regeln soll-
ten, so die Kommission, 6ffentlich diskutiert und festgelegt werden, damit die
Bevélkerung auf derartige Einsitze vorbereitet ist.*

Die Heritage Foundation Homeland Security Task Force hat vorgeschla-
gen, Combat Support- und Combat Service Support-Kréfte hauptsichlich in der
Army aus den National Guard- und Reserve-Einheiten in aktive Einheiten ein-
zugliedern, damit Einheiten, die zu Missionen in Ubersee geschickt werden,
nicht mehr in der bisherigen Form von diesen Unterstiitzungskréften in der Na-
tional Guard und Army-Reserve abhéngig sind. National Guard und Army-
Reserve-Einheiten wiren dann in der Lage, mehr Verantwortung fiir Homeland
Security zu libernehmen, denn gerade diese Unterstiitzungskréfte etwa in den
Bereichen Kommunikation, Logistik, Nachrichtengewinnung, Sanitdtswesen

' The Fourth Annual Report to the President and the Congress of the Advisory Panel to Assess

Domestic Response Capabilities for Terrorism Involving WMD: Implementing the National
Strategy (Santa Monica: RAND National Defense Research Institute, 2002), S. 99-101, 106-
107.

Der Posse Comitatus Act war eine Reaktion auf Missbrauche von Bundestruppen in den Siid-
staaten wihrend des amerikanischen Biirgerkrieges.

The Fifth Annual Report to the President and the Congress of the Advisory Panel to Assess
Domestic Response Capabilities for Terrorism Involving Weapons of Mass Destruction: V.
Forging America’s New Normalcy: Securing Our Homeland, Preserving Our Liberty (Santa
Monica: RAND, 2003), S. 39.
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und Kantinen werden fiir den Einsatz in den Continental United States (CO-
NUS) besonders dringend gebraucht. Fiir diese Umstrukturierung miisste die
Gesamtzahl der aktiven Soldaten erhdht werden. Im Gegenzug koénnten die US-
Streitkrafte wieder in den Krieg ziehen, ohne eine grof3e Zahl Reserve und Nati-
onal Guard-Einheiten aktivieren zu miissen.*’

Eine im Oktober 2004 erschienene Studie der RAND Corporation macht
ebenfalls Vorschlige, wie sich die US-Armee besser auf potentielle HLS-
Aufgaben vorbereiten konnte. RAND schldgt vor, zehn schnelle Eingreifbatail-
lone aus der Army National Guard fiir die Unterstiitzung ziviler Behdrden nach
einem Terrorangriff zusammenzustellen. Die Bataillone sollen in zehn Regionen
stationiert sein und jeweils 900 Soldaten umfassen. RAND geht sogar noch wei-
ter und schlégt vor, eine schnelle Eingreiftruppe aus 6’200 aktiven Soldaten zu-
sammenzustellen, die Polizeikrifte verstirken, wichtige Einrichtungen schiitzen,
und Terroristen aufspiiren, verfolgen und bekidmpfen sollen.*® Bisher gibt es
keine aktiven Truppenteile, die sich ausschlieBlich der Heimatverteidigung
widmen. Im Ernstfall sollen aktive Truppenteile je nach Bedarf in Joint Task
Forces zusammengestellt werden.

Neue Rolle der Streitkrdfte

Die Aufgabenverteilung zwischen Militdr und zivilen Behorden hat sich geén-
dert. In Zukunft werden die Streitkréfte zunehmend gefordert sein, wachsende
Homeland Defense- und Civil Support-Aufgaben mit ihren herkdmmlichen Auf-
trdgen abzustimmen.

Aufgaben und Fdhigkeiten fiir Homeland Defense: Fiir eigene Planungs-
zwecke teilt das Pentagon die Bedrohung fiir CONUS in zwei generelle Katego-
rien einteilen: Erstens Terroranschldge gegen zivile, wirtschaftliche oder symbo-
lische Ziele, und zweitens asymmetrische Angriffe gegen militirische oder staat-
liche Ziele, die sowohl als Terroranschldge und als asymmetrische Kriegfiithrung
bezeichnet werden.

Fiir die Bewiltigung von Angriffen der ersten Kategorie sind erstrangig lo-
kale und regionale Zivil- sowie Bundesbehorden verantwortlich. Das Militér ist
nur in einer unterstiitzenden Funktion tétig und greift dort ein, wo zivile Institu-
tionen {iberfordert sind oder bestimmte Fahigkeiten benétigt werden. Dieser As-

1 Defending the American Homeland: A Report of The Heritage Foundation Homeland Security

Task Force, (Washington D.C.: Heritage Foundation, 2002), S. 78.
48 Lynn E. Davis, David E. Mosher, Richard R. Brennan, Michael D. Greenberg, K. Scott McMa-
hon, Charles W. Yost, Army Forces for Homeland Security (Santa Monica: RAND, 2004).
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pekt wird unten eingehender betrachtet. Handelt es sich um die zweite Kategorie
von Angriffen, die militdrische Einrichtungen und Operationen oder Regie-
rungsinstitutionen betreffen, so kann NORTHCOM speziell dafiir zusammenge-
stellte Joint Task Forces (JTF) einsetzen.”

Das NORTHCOM wurde im Jahr 2002 gegriindet, um alle militdrischen
HLS-Missionen (Homeland Defense und Civil Support), die vorher von einer
Vielzahl anderer militdrischer Organisationen durchgefiihrt wurden, unter einem
vereinigten Kommando zusammenzufassen. Der Kommandeur von NORTH-
COM, General Ralph E. Eberhart, ist gleichzeitig NORAD-Kommandeur und
damit fiir den Luft- und Weltraum iiber Nordamerika zustdndig. Das Operati-
onsgebiet von NORTHCOM beinhaltet das gesamte Territorium und den Luft-
raum iiber den kontinentalen Vereinigten Staaten, Alaska, Kanada, Mexiko, dem
Golf von Mexiko, Puerto Rico, den U.S. Virgin Islands und die Meeresgebiete
um die USA in einem Umkreis von ungefihr 500 nautischen Meilen.” Fiir Ha-
waii und andere Inseln im Pazifik ist das Pacific Command (PACCOM) zustén-
dig.

Fiir dieses Operationsgebiet arbeitet NORTHCOM an einem gemeinsamen
Lagebild, dass zivile und militarische Informationen zusammenfiihrt. Fiir dieses
Projekt mit dem Kiirzel ECHO,”' das bereits vier Entwicklungsspiralen durch-
laufen hat, werden kommerziell erhéltliche zivile Daten mit geheimen militéri-
schen Informationen zusammengebracht, die zivilen und militdrischen Behorden
im Krisenfall Entscheidungen iiber Reaktionen und Vorsichtsmafinahmen er-
leichtern sollen. Dieses Lagebild enthilt nicht nur die Bewegungen von Flug-
zeugen und Schiffen, sondern zum Beispiel auch geographische Daten, Satelli-
tenbilder, Eisenbahnen, Atomkraftwerke und Krankenhéuser. Verfligbar sind
nicht nur Ortsangaben, sondern auch weitergehende Informationen, die fiir die
Einsatzplanung wichtig sind, wie etwa Kontaktinformationen und Ressourcen.
Einsatzteams vor Ort arbeiten mit GPS-vernetzten tragbaren Computern und
kénnen daher ebenfalls ins Lagebild eingeblendet werden.*

* Die Joint Forces Headquarters-National Capital Region (JFHQ-NCR) zum Beispiel ist in der

Néhe von Washington D.C. stationiert und ist fiir den Einsatz von Bodenstreitkréften fiir die di-
rekte Verteidigung oder die Unterstiitzung ziviler Behorden und fiir die Bewéltigung von An-
griftsfolgen in der Hauptstadtregion verantwortlich.
0 U.S. Northern Command mission statement, <hitp://www.northcom.mil/index.cfm?
fuseaction=s.who_mission> (Zugriff: 21. September 2004).
Enhanced Command, Control, Communications, Computers, Intelligence, Surveillance and
Reconnaissance (C4ISR) for Homeland Security Operations.
David Hughes, ,,The Homeland Defense Picture,” Aviation Week & Space Technology 159:13
(29. September 2003). S. 56.
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Direkte militérische Einsdtze in CONUS miissen vom nationalen Oberbe-
fehlshaber, dem Prisidenten, genehmigt werden. Der Secretary of Homeland
Security ist dann fiir die operationelle Durchfithrung der Operationen verant-
wortlich, wihrend der Secretary of Defense weiterhin die Befehlsgewalt iiber
die Streitkrafte innehat.

Angriffe auf militarische oder staatliche Ziele innerhalb der USA, die seit
1997 in Wargames der US-Armee von Red Teams durchgehend eingesetzt wor-
den sind, konnen auch Auswirkungen auf Auslandseinsdtze haben. Sie kdnnen
die Handlungsféhigkeit der Entscheidungstriger einschrianken, in dem sie innere
Sicherheit, internationale Sicherheit und generelle politische Erwigungen mit-
einander verbinden.> Finden sie statt, wihrend die US-Streitkrifte in Ubersee
operieren, stellen sie eine ganz besonders grofle Herausforderung dar. Angriffe
gegen militdrische Verladehdfen, Militirflughdfen, Kommandozentralen und
andere militdrische oder Regierungsinstitutionen kdnnen die Interventionsfahig-
keit der USA einschrénken oder gefdhrden, indem sie Truppen noch vor dem Er-
reichen des Einsatzgebietes in Ubersee in den USA aufhalten, festhalten oder
gar zerstoren.™

Im September 2004 sind Informationen iiber einen Entwurf fiir die erste
umfassende Homeland-Strategie des Pentagon bekannt geworden. Der Entwurf
beschiéftigt sich unter anderem mit dem Abfangen von transnationalen Terroris-
ten und Massenvernichtungswaffen in internationalen Gewéssern, der Verteidi-
gung der ausgedehnten US-amerikanischen Kiistenlinien und der Abwehr von
tief fliegenden Flugzeugen und Flugkorpern. Zu diesem Zweck wird dariiber
nachgedacht, NORAD in Zukunft auch zur Uberwachung der Kiistengewisser
einzusetzen.” AufBerdem sollen kritische Infrastrukturen besser geschiitzt wer-
den. Zu diesem Zweck will das Verteidigungsministerium die Fortschritte in der
Durchfiihrung netzwerkbasierter Operationen nutzen.>®

Das Papier, das in seinem umfassenden Anspruch an die SDI-Plidne der Re-
agan-Regierung erinnert, beschreibt eine in die Tiefe gestaffelte, nicht bere-
chenbare und uniiberwindbare Barriere aus vernetzten Sensoren und bemannten

3 Richard Brennan, Protecting the Homeland — Insights from Army Wargames (Santa Monica:

RAND Arroyo Center, 2002), S. 9.

Brennan, Protecting the Homeland, S. 15.

Diese Moglichkeit wird bereits mit den ebenfalls an NORAD beteiligten Kanadiern diskutiert.
Siehe: Erin Emery, ,,NORAD may watch for attack from sea, U.S., Canada discuss expanding
role,” The Denver Post 26. August 2004, S. A-09.
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wie unbemannten Plattformen in der Luft, zu Wasser und an Land, um mogliche
Gefahren friithzeitig erkennen und neutralisieren zu koénnen. Die drei eng mitein-
ander verbundenen Abwehrbereiche sind: Weltraum und Cyberspace; US-
amerikanische Truppen, die weltweit Informationen sammeln und Einséitze
durchfiihren; und Streitkréfte, die die Grenzen und Kiistengewésser schiitzen.
Ziel ist es, alle Bestandteile des US-amerikanischen Militars weltweit zu vernet-
zen. Werden diese Pliane verwirklicht, so wiirde dies erhebliche Investitionen in
Transformationstechnologien nach sich ziehen.

Die US-amerikanischen Seestreitkrédfte werden sich auf einige Verdnderun-
gen einstellen miissen. Reserveeinheiten sollen darauf vorbereitet werden, den
Seetransport von CBRNE-Waffen in die USA und andere terroristische Bedro-
hungen abzuwehren. Das Kiistenkampfschiff (Littoral Combat Ship) der US-
Marine ist zum Beispiel fiir solche Homeland Defense-Aufgaben gut geeignet,
aber es bendtigt die Daten von noch zu errichtenden Sensor-Netzwerken, um die
ausgedehnten Kiisten der USA effektiv schiitzen zu konnen. Gerade auch die
unbemannten Drohnensysteme, die die Air Force schon im Einsatz hat, konnten
dabei gute Dienste leisten.

Die einzige Liicke in der Luftverteidigung sieht die Air Force bei der Ab-
wehr von Marschflugkdrpern und Flugzeugen, die unterhalb der Erfassungs-
grenze des Radars fliegen. Fiir das Aufspiiren derartiger Eindringlinge werden
Sensoren benétigt, die groe Réume iiber lange Zeitrdume ohne Unterbrechung
iiberwachen konnen. Fiir das Abfangen entdeckter Flugkorper empfiehlt die
Luftwaffe ihren neuen Luftiiberlegenheitsjager, die F/A-22, die mit ihrem hoch
entwickelten Radar auch Tarnkappen-Marschflugkorper aufspiiren und durch ih-
re Uberschallfluggeschwindigkeit ohne Nachbrenner schnell vor Ort sein kann.
Zusétzlich sollte es moglich sein, andere in der Gegend befindliche Systeme wie
etwa Schiffe oder an Land befindliche Flugabwehrsysteme mit Zieldaten zu ver-
sorgen, um zusitzliche Abfangmdoglichkeiten zu eréffnen.

Derzeit sind alle Teilstreitkrafte damit beschéftigt, neue Homeland Defen-
se-Aufgaben fiir Waffensysteme zu finden, die eigentlich noch fiir Missionen
gegen die Sowjetunion wihrend des Kalten Krieges entwickelt wurden, aber erst
in den nichsten Jahren angeschafft werden sollen. Damit soll verhindert werden,
dass der Kongress diese Programme, die oft schon zehn Jahre oder lidnger in
Entwicklung sind, nun zusammenstreicht, um Gelder fiir Homeland Defense-
Aufgaben freizumachen. Da diese Systeme aber hoch entwickelte Fahigkeiten
besitzen, sind sie auch fiir neue Aufgaben nutzbringend einsetzbar.

48



Homeland Security aus US-amerikanischer Perspektive

Die Homeland-Strategie sieht auBerdem vor, National Guard- und Reser-
vekrifte in groBerem Umfang als bisher fiir diese HLS-Aufgaben einzusetzen.
Sollten diese Kréfte allerdings langfristig im Irak und in Afghanistan festsitzen,
so konnten auch aktive Einheiten fiir den Heimatschutz vorgemerkt werden. Zu-
dem sollen NORTHCOM und PACCOM bis 2006 ein umfassendes Ubungspro-
gramm zur Heimatverteidigung umsetzen.

Zusitzlich soll die nachrichtendienstliche Beschaffung des Militdrs fiir
HLS verbessert werden. Dabei geht es zum Beispiel um die Verbesserung der
oben erwihnten Lagebilder und um das Aufspiiren von Massenvernichtungswaf-
fen. Eine der groften Herausforderungen fiir Sensortechnologie ist zum Beispiel
das Aufspiiren einer gut abgeschirmten Nuklearwaffe auf einem voll beladenen
Containerschiff auf See. Fiir dieses meistgefiirchtete Szenario gibt es allerdings
bislang noch keine technische Losung.

Fiir den Fall, dass diese Abwehrmafnahmen versagen, sieht die neue Stra-
tegie eine deutliche Verbesserung der Kommunikationsmoglichkeiten mit zivi-
len Einsatzkriften vor. AuBlerdem soll das Pentagon verstirkt Truppen fiir den
Einsatz nach einem Angriff mit ABC-Waffen ausbilden. Fiir den Einsatz im In-
land sollen nicht letale Waffen beschafft werden. Die vorhandene Truppenstirke
wird als ausreichend beschrieben.

Aufgaben und Fihigkeiten fiir Civil Support: Die wohl wichtigste Erfah-
rung aus einer Vielzahl von Planspielen, Ubungen und Studien, ist die Feststel-
lung, dass die zivilen Rettungskrifte bei Anschligen mit CBRNE-Waffen in ei-
nem stddtischen GroBraum schnell {iberfordert sind, so dass die drtlichen regio-
nalen oder gar nationalen Kapazititen nicht mehr ausreichen. Dabei geht es z.B.
um die Behandlung von Verbrennungsopfern, um Quarantinemaf3nahmen, um
Schutzimpfungen und die Behandlung von Seuchenopfern oder um die Evakuie-
rung einer ganzen Stadt und die Versorgung und Dekontaminierung der Fliicht-
linge. Die Erfahrung zeigt, dass es immer wieder Situationen gab, in denen Op-
fer nach Uberlebenschancen selektiert werden mussten, weil nur ein Bruchteil
der Betroffenen behandelt werden konnte.

Wenn das Militdr in solchen Situationen die zivilen Behorden unterstiitzt,
dann liegt die Leitung bei diesen, meist bei der Federal Emergency Management
Agency (FEMA), die Bestandteil des DHS ist. Der Schwerpunkt dieser Hilfs-
mafBnahmen liegt auf der Bewiltigung der Folgen terroristischer Anschldge mit
CBRNE-Waffen oder deren Androhung. NORTHCOM durchliuft einen vierstu-
figen Prozess, um eine Anfrage zu beantworten: 1. Was ist passiert? 2. Wer ist
zustandig? 3. Welche Einheiten konnen wir anbieten? 4. Wie organisieren wir
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uns, um diese Truppen am effektivsten einzusetzen?’’ In einem nationalen Not-
stand ist es dem Présidenten liberlassen, zu entscheiden, ob das Militér als Lead
Agency agieren kann, um die Gesamtleitung zu {ibernehmen, auch wenn die
Hauptaufgabe eigentlich in den Aufgabenbereich einer zivilen Behdrde fallen
wiirde.

Das Militdr der Vereinigten Staaten verfligt iiber eine Vielzahl von Fihig-
keiten, um auf ABC-Angriffe und andere Katastrophen zu reagieren. Einheiten
konnen je nach benétigten Funktionen zusammengestellt werden, um in Berei-
chen wie zum Beispiel Dekontaminierung, Sanitdtswesen, Transportwesen und
beim Umgang mit zahlreichen Toten schnell zu helfen und zivile Hilfskrifte zu
unterstiitzen. AuBlerdem kann der Verteidigungsminister {iber Vorrdte an Impf-
stoffen, Sanitétsartikel und Schutzausriistungen verfiigen.

Das Militér unterstiitzt FEMA durch ABC-Aufklarung und die Versorgung
mit Gerét und technischer Expertise. Viele dieser Hilfeleistung hdngen aber von
der Verfiigbarkeit der Einheiten ab, die oft nicht gewdhrleistet ist, da diese
weltweit im Einsatz sind. NORTHCOM beschreibt den Umfang der HilfsmaB-
nahmen wie folgt:*®

e Unmittelbare Hilfeleistungen (um Leben zu retten, Menschen in Not zu
helfen oder um Eigentumsschidden zu mindern)

e Unterstiitzung von Polizeibehdrden durch Gerit, Einrichtungen oder
Personal

e Unterstiitzender Einsatz bei Landfriedensbruch

o Unterstiitzende Einsétze gegen inldndischen Terrorismus

e Unterstiitzung beim Umgang mit CBRNE-Substanzen

o Unterstiitzung der Drogenbekdmpfung

e Bewiltigung der Folgen von Terroranschligen (auch mit Sprengstoff
und ABC-Waffen)

o Unterstiitzung ziviler Behorden bei Natur- oder anderen Katastrophen
(mit Ausnahme von Terroranschlédgen)

e Kooperation mit zivilen Behdrden

e Finsatz durch andere Behorden

e Beseitigung von ausgelaufenem Ol und anderen giftigen Stoffen

*7 Vince Crawley, ,,New Command to Focus on Homeland, Boss Says,” Navy Times 23. Septem-

ber 2002, S. 33.
58 Department of Defense Directives 3025.1, 3025.12, and 3025.15.
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¢ Finsatz bei Unfdllen mit verstrahlten Materialien
e Wassernotversorgung

o Finsatz bei Flutkatastrophen und Waldbrinden

o Massenimmigration

e Transportdienstleistungen

Schon heute ist das Pentagon mit einer Vielzahl von Operationen in die na-
tionale Sicherheitsvorsorge eingebunden. Dabei geht es sowohl um die Unter-
stiitzung, Ausbildung und Ausriistung von Streitkréfteeinheiten zur ABC-Ab-
wehr (Chemical Biological Quick Reaction Force [CBQRF] und Chemi-
cal/Biological Incident Response Force [CBIRF]) als auch um die bessere Vor-
bereitung ziviler Einsatzkrifte, bei der das Verteidigungsministerium mit dem
FBI und der FEMA zusammenarbeitet. Hinzu kommen diverse Forschungs- und
Entwicklungsprogramme, die Unterstiitzung des Aufbaus von Metropolitan Me-
dical Strike Teams und die Unterstiitzung des US Customs Service bei der Be-
schaffung von Geriten zur Detektion von ABC- und dhnlichen Stoffen an den
nationalen Grenzen.

Auch die National Guard wird auf Druck des Kongresses auf HLS vorbe-
reitet. Prioritdt haben Vorfille mit Massenvernichtungswaffen. Fiir diese Fille
stellt die National Guard mit Bundesmitteln in jedem Bundesstaat eine Spezial-
einheit mit 22 Gardisten zusammen, so genannte Weapons of Mass Destruction
Civil Support Teams (WMD-CST). Diese Teams werden von den Gouverneuren
eingesetzt.

Strukturen: Die Strukturen des Streitkréfteeinsatzes fiir HLS sind bisher
nur rudimentdr ausgearbeitet. Das liegt daran, dass das Pentagon noch keine
Homeland-Strategie vorgelegt hat. Die Nationalgarde ist bislang am besten or-
ganisiert und auf mogliche HLS-Aufgaben vorbereitet. Ihre Hauptquartiere sind
zu schnell reaktionsfahigen Standing Joint Force Headquarters zusammengefasst
worden. Fast alle Bundesstaaten mit der Ausnahme von Kalifornien und zweier
Territorien haben feststehende Abkommen (Emergency Mutual Assistance
Compacts oder EMACs) abgeschlossen, die es ermoglichen, Einheiten und Ge-
rit in anderen Bundesstaaten einzusetzen. Die anfordernden Staaten sind jeweils
fiir alle Kosten verantwortlich und haften fiir Folgen der Einsitze.” Diese Ab-
kommen ermdglichen es, schnell und ohne biirokratische Hiirden National

% Steven H. Blum, Lieutenant General, Chief of the National Guard Bureau, Rede vor dem Tref-

fen der National Governors Association, 22. Februar 2004.
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Guard-Krafte aus mehreren Staaten zusammenzuziechen, wenn die Ortlichen
Kréfte tiberfordert sind.

NORTHCOM ist fiir den Finsatz aller Truppen in den USA verantwortlich,
hat aber nur wenige eigene Truppen. Notwendige Kréfte werden nach Bedarf in
Joint Task Forces zusammengestellt und NORTHCOM unterstellt. Das Haupt-
quartier befindet sich auf der Peterson Air Force Base in Colorado Springs. Dort
arbeiten etwa 500 Beamte und Militérs. Bisher existieren nur einige Joint Task
Force Hauptquartiere, etwa zum Schutz der Hauptstadt und der Regierung, de-
nen bei Bedarf Truppen unterstellt werden. Die Joint Task Force - Civil Support
(JTF-CS) ist das Hauptquartier fiir alle Truppen des Verteidigungsministeriums,
die einer Bundesbehorde fiir die Bewéltigung der Folgen eines Anschlages mit
CBRNE-Waffen unterstellt werden. Viele Fragen zu NORTHCOM bleiben wei-
ter offen, so zum Beispiel ob NORTHCOM eigene schnelle Eingreifverbande
erhalten soll oder wie das Verhéltnis zwischen NORTHCOM und der National
Guard aussehen wird. Es bleibt ebenso offen, welche Rolle NORTHCOM bei
der Entwicklung neuer Technologien spielen soll.*” Das Joint Force Headquarter
Homeland Security ist inzwischen von Virginia zu NORTHCOM nach Colorado
verlegt worden. Es ist zu erwarten, dass die noch zu veroffentlichende Home-
land-Strategie des Pentagons viele dieser Fragen beantwortet.

Bewertung: Die Umverteilung von Geldern und Truppen fiihrt im Pentagon
zum Teil noch zu heftigem Widerstand, wie dies z.B. auch bei der Diskussion
iiber Stabilisierungsoperationen der Fall war. Da bei einer Umverteilung der
Aufgaben die Gesamtzahl der Streitkréafte bisher nicht zunimmt, gibt es Befiirch-
tungen, dass bei der Zuweisung weiterer oder gar aktiver Einheiten fiir HLS die
Flexibilitit fiir andere Einsitze in Ubersee verloren geht. Traditionell legt das
Pentagon groflen Wert auf die Erhaltung der Féhigkeit, Kriege liberlegen gewin-
nen zu kdnnen, und hélt die bestehenden HLS-Fahigkeiten fiir ausreichend. Wi-
derstand gegen designierte, aktive Truppenteile, die ausschlieflich auf HLS-
Einsétze vorbereitet werden, ist sowohl aus der US Army als auch im Kongress
zu erwarten. Und selbst die Fiihrungsspitze der National Guard mdchte die Civil
Support Teams nicht ausschlieSlich fiir HLS eingesetzt sehen, sondern pléadiert
dafiir, diese auch fiir den Auslandseinsatz auszuriisten und zu organisieren.®'

Der Konkurrenzkampf zwischen dem Verteidigungs- und dem Heimatsi-
cherheitsministerium bzw. NORTHCOM um Gelder, militdrische Fahigkeiten

%" Duncan, 4 War of a Different Kind, S. 116.
' Steven H. Blum, Lieutenant General, Chief of the National Guard Bureau, Rede vor dem Tref-
fen der National Governors Association, 22. Februar 2004.

52



Homeland Security aus US-amerikanischer Perspektive

und Truppen wird wahrscheinlich schirfer werden, vor allem, wenn es zu weite-
ren Anschligen in den USA kommen sollte. Noch sind die Priorititen sehr klar
gesetzt: Das Pentagon hat fiir das Haushaltsjahr 2005 447 Mrd. US$ erhalten
und DHS 32 Mrd. USS. Sollte Donald Rumsfeld weiterhin Verteidigungsminis-
ter bleiben, und Amerika an seinem globalen Engagement festhalten, so wird
sich an dieser Verteilung vermutlich nur wenig veréindern. Wie dann aufwéndige
neue Systeme zur Heimatverteidigung entwickelt und angeschafft werden sol-
len, bleibt ritselhaft.

Der konkurrierende Bedarf an Truppen entwickelt sich zu einem zuneh-
menden Problem, das die bisherige Organisationsform der US-amerikanischen
Streitkriafte grundsétzlich in Frage stellt. Die Notwendigkeit, National Guard-
und Reserveeinheiten einberufen zu miissen, um in Ubersee Operationen durch-
fiihren zu konnen, erweist sich als grofe Systemschwéche, da gerade die meist-
benoétigten Experten in Reserve- und National Guard-Einheiten anzutreffen sind.
Und diese Spezialisten wie z.B. Sanitdter, Pioniere, Fernmeldespezialisten, Feld-
jager, Dekontaminations- oder Aufklarungseinheiten werden meist auch fiir
HLS- und Civil Support-Einsdtze am dringendsten gebraucht.

Sorgt das Militér nicht fiir eine ausreichende Verfiigbarkeit dieser beson-
ders nachgefragten Einheiten in Ubersee wie auch im Heimatland, kénnte es zu
konkurrierenden Truppenanforderungen zwischen NORTHCOM und dem
Oberkommandierenden in einem Konfliktgebiet kommen. Dies konnte im Falle
eines groferen regionalen Konfliktes in Ubersee dann passieren, wenn ein Geg-
ner zusétzlich etwa durch Spezialeinheiten, Agenten oder Terroristen direkt die
USA angreift. Dann wiirden etwa US-amerikanische Spezialeinheiten, die auf
Guerilla- und Terrorismusbekdmpfung spezialisiert sind, zuerst in der Heimat
Gefahren abwehren miissen, bis sie anschliefend im Konfliktgebiet eingesetzt
werden konnen. Derartige Engpdsse im Bereich der Spezialeinheiten wurden
durch verschiedene Wargames identifiziert und werden inzwischen behoben.®
Fiir andere Spezialisten oder eine grundlegende Umorganisation der US-ameri-
kanischen Streitkrifte gibt es bisher keine Pléne.

Kontrovers ist ferner die inlédndische Beschaffung nachrichtendienstlicher
Informationen durch das Militdr. Bei der Drogenbekdampfung ist das Verbot der
Ermittlungstitigkeit im Inland schon gelockert worden. Versuche der Bush-
Administration, fiir den Kampf gegen den Terrorismus privatwirtschaftliche und
behordliche Datenbanken fiir den CIA zugénglich zu machen, sind bisher am

62 Increase in US special forces grows,” Janes's Defence Weekly 23. Juli 2003,

<http://www4.janes.com> (Zugriff: 26. September 2004).
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Kongress gescheitert. Trotzdem gibt es Anzeichen, dass sich NORTHCOM fiir
die Beschaffung verwertbarer nachrichtendienstlicher Informationen aus dem
Inland zu interessieren beginnt.63

Bei der Planung der militérischen Unterstiitzung ziviler Behorden gibt es
noch viele offene Fragen. So ist es zum Beispiel fiir das Militdr sehr schwierig
abzuschétzen, wo die Schwéchen der zivilen Einsatzkrifte liegen, die das Militar
im Krisenfall ausgleichen muss, und wie schnell es gelingt, solche Fahigkeiten
zu verbessern. Dies wird in den kommenden Jahren zum Beispiel durch gemein-
same Ausbildung oder durch Ubungen herausgefunden, die Verantwortliche von
NORTHCOM, militdrischen Einheiten, Behorden der Bundesstaaten und loka-
len Institutionen zusammenbringen.

Schlussfolgerungen

Die Erfahrung zeigt, dass institutioneller Wandel meist erst dann stattfindet,
wenn das Versagen bestehender Strukturen etwa durch einen spektakuldren An-
griff offensichtlich wird. Dies ist in den USA geschehen und hat zur massivsten
Reorganisation der Bundesregierung seit dem Beginn des Kalten Krieges ge-
fithrt. Ob und wann ein dhnliches Umdenken in den europiischen Staaten oder
gar auf Ebene der EU geschehen wird, bleibt offen.

Die Verdnderungen an der Spitze der US-amerikanischen Exekutive haben
auf jeden Fall dazu beigetragen, dass HLS mehr Aufmerksamkeit erhélt. Die
neuen Entscheidungsstrukturen miissen sich aber erst in den Konflikten inner-
halb der Administration bewdhren. Die Erfahrung mit dem National Security
Council-System (NSC) der USA hat gezeigt, dass ein perfekt konstruiertes Sys-
tem nur dann funktionieren kann, wenn sich die Hauptbeteiligten an die Spielre-
geln halten. Dies bedeutet zum Beispiel, dass sich der Homeland Security Advi-
sor auf die Rolle beschrinkt, politische Entscheidungsprozesse zwischen den
Ministerien zu koordinieren und dem Prisidenten Handlungsoptionen vorzule-
gen. Er selbst sollte keine politische Rolle spielen, um als Ausgleich und
Schlichter zwischen den Ministerialbilirokratien wirken zu konnen. Gleichzeitig
ist der Présidentenberater darauf angewiesen, dass ihm die Ministerien zuarbei-
ten und nicht versuchen, ihn zu umgehen. Auch wenn dies von auflen nicht im-
mer klar sichtbar und einschétzbar ist, so stimmen doch viele Beobachter darin
iiberein, dass das NSC-System unter Bush nicht so funktioniert, wie es vorgese-

63 Robert Block and Gary Fields, ,,Is Military Creeping Into Domestic Law Enforcement?” Dow

Jones Newswires 9. Mirz 2004.
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hen ist. Vizeprasident Cheney hat ein paralleles NSC-System aufgebaut, das mit
dem offiziellen konkurriert und nicht mit Karriere-, sondern mit politischen Be-
amten besetzt ist. Im Ergebnis entsteht der Eindruck, dass viele Entscheidungen
zwar zwischen dem Présidenten und dem Vizeprisidenten abgesprochen, aber
unzureichend mit den Ministerien koordiniert werden. Besonders das Auflenmi-
nisterium wird bei vielen Entscheidungen zu Gunsten des Pentagons iibergan-
gen. Daher kann es berechtigte Zweifel geben, dass diese neuen Institutionen, in
denen viele derselben Akteure sitzen, ihren vollen Nutzen entfalten konnen.

Die neuen US-amerikanischen Institutionen, und ganz besonders das DHS,
sind erst im Aufbau und miissen eine Vielzahl neuer Direktiven und Pldne um-
setzen, deren Wirkung noch abzuwarten ist. Der wichtigste Schritt, um Ordnung
und Ubersicht in einem Wirrwarr von Plinen von der lokalen bis zur Bundes-
ebene zu schaffen, war das Einsetzen des Secretary of Homeland Security und
seines Ministeriums. Dieses soll einheitliche Befehlswege herstellen, d.h. das
gesamte Instrumentarium des Bundes steuern, um den Bundesstaaten und loka-
len Behdrden im Katastrophenfall zur Seite zu stehen. Ob diese Mammutaufga-
be gelingen wird, hdngt wesentlich von der Zusammenarbeit zwischen dem Pré-
sidenten, dem Pentagon, dem DHS und dem Kongress ab.

Der zweite Schritt ist die Entwicklung des National Response Plans, der al-
le untergeordneten Pldne integrieren soll. Dieser umfassende Plan, der samtliche
Aktivitidten vor und nach einem Anschlag bundesweit vereinheitlichen soll, ist
immer noch in Bearbeitung und bisher nur in einer vorldufigen Version erhilt-
lich.

Viele schwerwiegende Sicherheitsliicken bleiben weiter offen. Was beson-
ders gefdhrdete Infrastruktureinrichtungen betrifft, vertritt die Bush-Administra-
tion weiterhin die Linie, dass die Privatwirtschaft vor Einmischungen des Staa-
tes geschiitzt werden sollte und aus Eigeninteresse SchutzmaBnahmen treffen
wird. Dies ist aber bisher nicht passiert, da die betroffenen Industrien um ihre
Wettbewerbsfahigkeit fiirchten. Marktkréfte haben in diesem Fall versagt, aber
der US-amerikanische Staat handelt nicht, da das Pentagon finanziell Prioritét
erhdlt. Daher bleiben grof3e Seehidfen, Chemieanlagen, Energieinfrastruktur und
dhnliche gefdhrdete Einrichtungen weitgehend ungeschiitzt. Dabei muss auch
beachtet werden, dass der Schutz der zu 85 Prozent im Privatbesitz befindlichen
Infrastruktur eine kaum l6sbare Aufgabe ist. Sensornetzwerke konnten helfen,
Anlagen zu schiitzen, deren Zerstorung entweder eine grofle Zahl Menschenle-
ben kosten wiirde oder die fiir das Funktionieren der Volkswirtschaft unerléss-
lich sind. Uber die Leistungsfihigkeit eines solchen Schutzes ist bisher politisch
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nur indirekt Giber die Haushaltszahlen entschieden worden. Und es sieht so aus,
als wiirde der Kongress eine solidere Finanzierung derartiger Malnahmen erst
nach einem weiteren Angriff ernsthaft in Betracht ziehen.

Politisch Verantwortliche auf beiden Seiten des Atlantiks sollten sich dar-
iiber Gedanken machen, wie sie thren Wahlern im Nachhinein erkldren wollen,
warum zum Beispiel Chemieanlagen mit hoch toxischen Substanzen kaum ge-
schiitzt werden oder warum nur ein Bruchteil der Opfer eines Anschlags ausrei-
chend schnell medizinisch versorgt werden konnte. Dies sind politische und
ethische Probleme, die auch zu rechtlichen Konsequenzen wie etwa Schadenser-
satzklagen von ungeahnten AusmafBen fithren konnten.

Die Konsequenzen der US-amerikanischen HLS-Strategie wirken sich auf-
grund des intensiven Austausches an Giitern und Reisenden in der globalisierten
Wirtschaft unmittelbar auch auf Europa aus. Bisher haben es die Européder weit-
gehend den Amerikanern liberlassen, Sicherheitsstandards zu definieren und
Forderungen zu deren Erreichung zu stellen. Da die USA Sicherheitsprobleme
gerne so weit wie moglich von ihren Kiisten entfernt 16sen und andere Staaten
keine, andere oder weit weniger strenge Sicherheitsvorkehrungen treffen, wird
dies immer wieder zu diplomatischen und weniger diplomatischen Reibereien
fiihren. Eine Antwort darauf wire die gemeinsame Entwicklung von Standards,
z.B. im Rahmen der NATO. Dafiir wére auBerdem eine europdische HLS-
Strategie sehr hilfreich, um gemeinsame Ziele zu definieren.

Der Zusammenhang zwischen Auslandeinsdtzen und der Sicherheit im
Heimatland sollte auch in Europa ernst genommen werden — vor allem, wenn es
europdische Regierungen mit dem Krieg gegen den Terror ebenso ernst meinen
wie die USA. AuBlerdem konnte Europa auch von einem besseren Schutz der
Kiisten und Landesgrenzen durch Sensornetzwerke und schnelle Abfangeinhei-
ten profitieren. Damit konnten nicht nur Terroristen bekdmpft werden. Ein der-
artiges Netzwerk wire auch gegen Drogenkuriere, Schmuggler, Menschenhind-
ler, illegale Immigranten oder Umweltverschmutzer einsetzbar und kdnnte damit
viele Probleme 16sen, mit denen Europa gerade auch im Mittelmeerraum kon-
frontiert ist. Der von der Bundeswehr anvisierte Eurohawk zum Beispiel wére
fiir ausgedehnte Uberwachungsmissionen sehr gut geeignet, wihrend die K-130
Korvette der Bundesmarine die Rolle des Kiistenkampfschiffes der US-Navy
iibernehmen konnte. Der Vernetzung derartiger Einheiten, die einen Informati-
onsaustausch oder gar die zeitweilige Ubergabe der Kontrolle einer Drohne von
einer Landstation an ein Kriegsschiff ermoglichen konnte, sollte eine hohe Prio-
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ritdt eingerdumt werden, da dies die Effektivitit beider Systeme um ein Vielfa-
ches steigert.

Eine besondere Herausforderung ist die Vernetzung militérischer und zivi-
ler Informationssysteme, da das Militdr Probleme mit dem Schutz geheimer Da-
ten noch 16sen muss. Die Notwendigkeit, geheime Informationen zivilen Behor-
den zugénglich zu machen, hat dazu gefiihrt, dass lokale Entscheidungstriger
und Einsatzkréfte Sicherheitsiiberpriifungen iiber sich ergehen lassen mussten,
um im Notfall wichtige Informationen erhalten zu kénnen. Die notwendigen or-
ganisatorischen Strukturen und Protokolle fiir den Austausch von Informationen
miissen noch entwickelt werden. Dies wird nicht billig sein. Schon die Schaf-
fung des DHS ohne technische Verbesserungen soll geschitzte drei Mrd. US$
kosten.**

Die Auswirkungen auf die langfristige Streitkrédfteentwicklung zeichnen
sich in Umrissen ab, sie werden aber eher vom globalen Krieg gegen den Terror
als von konkreten HLS-Anforderungen getrieben. Viele Transformationstechno-
logien eignen sich zum Einsatz auf einem Schlachtfeld ebenso wie zum Schutz
des Heimatlandes. Und gerade solche Technologien und Qualifikationen, die fiir
Stabilisierungsoperationen oder zum Einsatz gegen asymmetrische Krifte bend-
tigt werden, kénnen fiir HLS-Missionen gut eingesetzt werden.”” Dabei geht es
zum Beispiel um Spezialkrifte, die im Umgang mit der Zivilbevolkerung ge-
schult sind und verdeckt gegen Terrorzellen vorgehen kénnen. Und wo die Ver-
netzung von Sensoren und Wirksystemen auf dem Schlachtfeld dazu beitrégt,
wenige Systeme auf grofem Raum einsetzen zu konnen, damit diese weniger
leicht auffindbar und angreifbar werden, kénnen dieselben Technologien die
Uberwachung groBer Riume mit wenigen Einheiten ermdglichen, was Kosten
sparen wiirde. Der Ansatz, leichtere, besser transportierbare und vernetzte Land-
systeme zu entwickeln, um Marschzeiten in Einsatzgebiete dramatisch zu redu-
zieren, ist auch aus der Perspektive moglicher Einsdtze im Heimatland sinnvoll.
Die hohere Mobilitdt und die geringeren logistischen Erfordernisse wiirden sich
auch bei einem Katastropheneinsatz oder nach einem Terroranschlag auszahlen.

Militarische Planer erwarten, dass sich die Quadrennial Defense Review
(QDR) im Jahr 2005 hauptsdchlich mit Terrorismus und den Nachwirkungen
von Kampthandlungen bzw. der Wiederaufbauphase beschiftigen wird. Home-

#  Lawrence P. Farrell, Jr., ,Information Sharing Key to Homeland Security,” National Defense
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6 Siehe hierzu auch die Ausfithrungen von Ralph Thiele in diesem Band.
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land Defense wird in diesem Zusammenhang nicht erwihnt. Ahnlich wie in der
2006 Strategic Planning Guidance vom Friihjahr dieses Jahres wird es haupt-
sdchlich um irregulire (Aufstand in Irak), katastrophale (CBRNE-Waffen), dis-
ruptive (dem Gegner zugingliche Hochtechnologiewaffen wie etwa Cyber-
Angriffe) und konventionelle Bedrohungen gehen.’® Daraus soll abgeleitet wer-
den, welche Krifte fiir solche Operationen benétigt werden und wie diese auszu-
rlisten sind. Sicherheitspolitische Analysten schlagen schon lange vor, Einheiten
speziell fiir Stabilisierungsoperationen aufzustellen. Ob dies geschieht oder
nicht, der Krieg gegen den Terror, den das Militdr nun auch im Inland fiihren
soll, wird in jedem Fall Auswirkungen auf die Streitkrdfteentwicklung und die
Beschaffungsprogramme haben.

Obgleich die Regierungen in Europa zurzeit mit anderen Reformen (Ar-
beitsmarkt, Sozialwesen, Bildungswesen etc.) ausreichend beschiftigt sind,
bleibt es Aufgabe der zustindigen Ministerien und auch der Streitkraftefiihrung,
sich fiir Verdnderungen einzusetzen, die die Fihigkeiten europdischer Staaten
verbessern, Angriffe mit katastrophalen Folgen zu verhindern und effizienter auf
diese reagieren zu konnen. Dies ist nur ressortiibergreifend moglich, was jedoch
einen geschickten Koordinator erfordert, der oft institutionell nicht einmal vor-
gesehen ist. Strebt Europa eine gemeinsame Aufen- und Sicherheitspolitik an,
so wiirde es Sinn machen, auch eine gemeinsame, europédische HLS-Strategie zu
entwickeln und umzusetzen. Gleichzeitig sollten die Europder durch optimierte
Entscheidungsabldufe und effizientere, netzwerkbasierte Operationen vorhande-
ne Mittel besser einsetzen.
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